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Seguridad de la informacién

Hoy dia los entornos informdaticos son bdasicos para la mayoria de las organizaciones, tanto para
la foma de decisiones directivas, como para las relaciones con clientes y proveedores. La actual
dependencia de las nuevas tecnologias y su evolucion constante origina que, en numerosas
ocasiones, la seguridad informdtica de las enfidades no esté en linea con los riesgos del negocio.

En Auren, como expertos en auditoria y consultoria de seguridad de la informacion, ofrecemos
servicios avanzados con el fin de analizar la seguridad, evaluar los riesgos, comprobar cada
vulnerabilidad y su impacto en el negocio o actividad y recomendar e implantar, por ultimo,
métodos especificos y detallados para corregir las debilidades de seguridad identificadas.

v
QUE SOLUCIONES APORTAMOS A SUS QUE CARACTERISTICAS OFRECE ESTE
NECESIDADES SERVICIO, QUE NOS DIFERENCIA DE

LA COMPETENCIA

e Promovemos la confianza de los clientes, evitando
situaciones que danen su imagen, aplicando nuestro

o , \ * Profesionales experimentados: nuestro personal
criterio experto e independiente.

cuenta con experiencia previa en trabajos de

*  Implementamos unas medidas de seguridad acordes seguridad de la informacion, gestion de servicios,
con las necesidades de la fecnologia actual. cumplimiento normativo y auditorias de mdltiples

*  Ayudamos a mantener un conocimiento detallado estandares.
de los riesgos alos que cualquier entidad se ve » Solvencia técnica: somos un grupo de especialistas
expuesta y la incidencia que éstos tendrian en el en soluciones tecnoldgicas, seguridad y control de
negocio y/o actividad. sistemas de informacién, con experiencia, titulaciones

y certificaciones sdlidas y demostrables como CISA,
CISM, CISSP, CEH, CISM, CRISC, CGEIT, Lead Auditor
ISO 27001/20000/22301, BCI, etc.




e Calidad y rigor: Auren asegura la calidad y gestiona
la informacién acorde a un sistema de gestion de
seguridad de la informacién demostrando el rigor en
la gestion de la informacion tanto en la prestacion de
servicios a sus clientes como en los procedimientos
internos de la empresa u organizacion.

e Equipo propio de ciberseguridad: Auren cuenta
con personal y herramientas especificos para la
ejecucion de los tests y andilisis de seguridad, en
los campos de Ty OT (entornos industriales) y SOC
(Security Operations Center) disponible para la
automatizacién del proceso de Seguridad.

CUALES SON NUESTRAS AREAS DE
ESPECIALIZACION

n Servicios avanzados de auditoria
informdatica

Por su independencia y objetividad, Auren es el aliado
perfecto para llevar a cabo auditorias informaticas:

e Test de intrusion y hacking éfico.

e Auditorias de redes de comunicaciones, plataformas
y entornos web.

e Auditorias informdticas segln esténdares internacio-
nales: COBIT, ISO 27001/27002, elDAS, LPIC, etfc.

e Peritgjes judiciales (procedimientos penales, civiles,
etc.) y andlisis forense.

e Auditorias relativas a la legislacion en materia
de protecciéon de datos personales (LOPD y RD
1720/2007).

e Auditorias informdticas de procesos de negocio y de
soporte a auditorias financieras.

* Auditorias de proveedores tecnolégicos.

e Auditorias de seguridad en plataformas (SAP R/3,
Oracle, etfc)).

e Auditorias de seguridad fisica.
e Auditorias PCI-DSS (tarjetas de crédito).
e Due Diligence informatica.

a Consultoria de seguridad de la
informacion

Con el objetivo de cubrir sus necesidades, Auren ofrece
una solucién especifica en funcidn de los requisitos y
necesidades del entforno.

¢ Implantacién de Normas ISO en el dmbito TI: ISO
27001, 1SO 20000, ISO 15504, ISO 9001, ISO 22301, etc.

e Desarrollo de andlisis de riesgos Tl y planes de
confinuidad del negocio/contfingencias informaticas
y planes de recuperacion frente a desastres.

e Diseno e implantaciéon de correlacion de logsy
seguridad gestionada.

e Seguridad en admbito de la firma electronica.

* Planes directores de seguridad y de sistemas: apoyo
estratégico al objetivo empresarial a medio y largo
plazo.

* Oficina de proyectos: apoyo, seguimiento y control
de calidad de proyectos Tl (implantaciones de nuevo
software, migraciones, etfc.).

e ENSYy ENI: adecuacion e implantacién del Esquema
Nacional de Seguridad e Inferoperabilidad en AAPP.

NUESTRA EXPERIENCIA

Disponemos de una amplia experiencia en seguridad
de la informacion en diferentes sectores de actividad:
banca, seguros, servicios financieros, tecnoldgico,
tfelecomunicaciones, farmacéutico, servicios,
fransporte, seguros, servicios aeroportuarios, logistica,
distribucion, alimentacién, automocion, energia, etfc.,
asi como en Administraciones Pudblicas a nivel local,
regional y nacional.

Contamos con equipos multidisciplinares formados por
profesionales altamente cualificados y especializados,
con experiencia contfrastada en el plano de la
seguridad de la informacion, tanto a nivel técnico
como organizativo y émbito internacional, asi como
con una metodologia de trabajo que permite optimizar
el desarrollo de los proyectos.
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